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I - Présentation de I’entreprise

Effectuant mon stage au sein du groupe FORVIA qui a été créée en 2022 par l'union
de deux leaders technologiques du secteur automobile qui sont Faurecia (au départ,
c’est basée sur la fabrication de siéges pour des tramways, métros et véhicules,
ensuite, cette entreprise met en place des systémes complets d’habitacle et de
siéges, aux solutions de mobilité a trés faibles émissions et zéro émission, et aux
technologies destinées aux véhicules automatisés) et HELLA (leader actuel des
technologies de pointe en matiére d’éclairage et d’électronique des véhicules), deux
marques qui partagent les mémes objectifs au niveau de la performance et ils ont la
méme vision par rapport un avenir durable (développement durable, etc...).

De plus, FORVIA est un groupe frangais d’ingénierie et de production d’équipements
automobiles avec plus de 320 sites de production répartis et plus de 30 centres de
Recherche & Développement dans le monde (Europe, South America, North
America, Asia).

Aussi, C’est le septiéme plus grand équipementier automobile du monde (1 véhicule
sur 2 équipés de la technologie FORVIA, environ 1000 programmes de véhicules en
2023, etc..).

Sur le site de Briéres-les-Scellés, il y a 800 salariés avec de la diversité au niveau des
nationalités (Francaise, Anglaise, Portugaise, Espagnole, Japonaise, Mexicaine,
etc..) et des services (Innovation, Industrial Design, Industrial Property, Marketing,
Recherche & Développement, Human Resources, etc...).

-~ ORVIA
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Voici mon environnement de travail qui m’a permis de réaliser mes tdches de
maintenance et mes différents projets pendant les six semaines de stage.

Il est composé d’un ordinateur portable, d’'un écran, d’'une station d’accueil, d’'une
souris et de différents cables (Ethernet, USB-C, Displayport).

De plus, cette station d’accueil va faire la liaison entre mon ordinateur portable et
’écran ce qui va permettre d’optimiser mon confort de travail.



IIT - Organigramme de ’entreprise (Service IT)
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IV - Projets réalisés

Projet 1 : Masterisation d’ordinateurs et configuration personnalisée
des sessions Windows

Taches a réaliser, objectifs du projet, raisons du choix du projet et difficultés

rencontrées

J’ai di exécuter les taches suivantes :

Déploiement du master

Mise d jour des pilotes

Dialogue avec l'utilisateur

Déploiement d’applications

Mise en place de limprimante

Transfert des données

Synchronisation de OneDrive sur le nouvel ordinateur
Mise en place des favoris de I'utilisateur

Rendu de l'ordinateur a l'utilisateur

Gestion du parc informatique

Les objectifs principaux de ce projet sont de comprendre cette longue procédure
(notion de masterisation, intéréts, etc..) et d’apprendre a configurer des sessions
Windows en fonction de la demande des salariés.

Ce projet m’a été donné, car on devait faire des renouvellements d'ordinateurs pour
les salariés afin que leurs conditions de travail soient optimales.

Au début de ce projet, jai rencontré une grande difficulté en lien avec I'interaction
avec les salariés a cause de ma timidité.

Au fur a mesure, je suis parvenu a étre de plus en plus a l'aise avec les utilisateurs,
ce qui m’a permis d’étre plus efficace.



Notion et utilité de la mastérisation d’ordinateurs

La mastérisation consiste a mettre en place une image d’un systéme d’exploitation
en incluant Pinstallation d’applications et des restrictions sur un ordinateur selon
Pentreprise (proxy web, droits, efc...).

De plus, le déploiement d’un master est une technique trés répandue en entreprise.
Elle est utilisée par les administrateurs systémes afin de gagner du temps et que

tous les ordinateurs du parc informatique de [lPentreprise aient la méme
configuration de base.
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Ce schéma représente le fonctionnement réseau de la mastérisation d’ordinateurs
au sein de FORVIA.

Lorsqu’on va démarrer en réseau sur un ordinateur portable, celui-ci se connectera
au serveur PXE et qui communiquera avec le serveur Ivanti pour effectuer le
déploiement du master.

Ensuite, le serveur de déploiement va communiquer avec le serveur DHCP afin de

pouvoir attribuer une adresse IP dynamique a Pordinateur portable en fonction de
la plage d’adresses du VLAN 11.



Déploiement du master

Tout d’abord, il faut brancher le cdble Ethernet a P'ordinateur portable (lien entre
Pordinateur portable et le réseau LAN/WAN de FORVIA).

Loading files...
File: \boot\boot_x64.uin

On voit que la communication réseau entre le serveur de déploiement Ivanti (qui
contient une couche Windows Deployment Services) et Pordinateur portable est
fonctionnelle.

X64 2024/01/10

nPE 10.0.22621.1702 i

ok oKk R KR oK R K
ommand completed successfully.

's date
the current date is not today's date, please enter today

he current date is: 09/01/2025
Enter the new date: (dd-mm-yy)

81,2025
Boday's date displayed (y,n) ?y

Ici, on vérifie que la date fournie par le serveur NTP (Network Time Protocol)
correspond a la date du jour.

Dans le cas ou la vérification est défectueuse, on doit renseigner obligatoirement la
date actuelle afin que le déploiement du master se fasse correctement.
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Ici, je me connecte au serveur de déploiement Ivanti avec mon compte
administrateur pour pouvoir démarrer les tches de déploiement du master.

Ici, on choisit le systéme d’exploitation a déployer.
Le choix se fait selon le type d’ordinateur (WLT, WLX, WDT, etc..) a configurer et la
demande de l'utilisateur.

Hard Disk Settings

WARNING
() 1: Single partition
O 2 Two partitions (
Size of C: partit

Windows Settings

[Clenca nama-_

Admsiralon Passeoid sesses
Caonifirm Passwoid. sssses cuLe
o8 e R

Pour commencer, on saisit le nom d’hote et le mot de passe administrateur dans le
but de voir le suivi de la tGche de déploiement sur 'application Ivanti.

Puis, on partitionne le disque dur en deux partitions de 250 Go avec la partition
systéme et celle qui sert au stockage des données professionnelles du salarié.



This might take a few minutes.

Don't turn off your PC

Les taches de déploiement se sont faites correctement, donc la mastérisation de
Pordinateur a été réalisée.

f(MVM‘E\W‘Pﬁ’a‘md&S)M“‘H”‘H
@ Install VMWare Tools by commandine | || ﬂi \
PNP Driver installation || M‘H H}“\c‘
Install CPP Components it m““‘

----- Reboot s==== ||| [/ [/ “1‘

g

eme= Reboot wemme |
Copy Ivanti Agent NoAutofix

il Copy Ivanti Agent Autofix
IR il i 1 Copy RSE
sl TR I @ Copy LAPS

If (Check for Package Installation )
Add Office version in FaureciaClient Versiol

Deable Cotanatakng |||
I e I

Voici des extraits par rapport aux tdches de déploiement liées a la mastérisation
pour les ordinateurs de bureautique (WLT).

Cela contient le déploiement du systeme d’exploitation Windows 11, la désactivation
du pare-feu logiciel Windows Defender, I'installation de packages, la mise en place
des pilotes HP, etc..

Pour finir, le temps de mastérisation est estimé entre 3 heures et 4 heures da a la
multitude de taches de déploiement a réaliser.

Mise a jour des pilotes

ﬁ Consolel - [Console Root]
ﬁ File Action View Favorites Window Help
L dlliEY

| Console Root Mame
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X

You can select snap-ins for this console from those available on your computer and configure the selected set of snap-ins.
For extensible snap-ins, you can configure which extensions are enabled,

Byailable snap-ins:

Selected snap-ins:

Snap-in Vender [l Consale Root Edit Extensions...
=] Group Policy Obje..  Microsoft Co.. # Local Users and Groups (Lac e —
'.gIP Security Monitor  Microsoft Co..
&, 1P Security Policy ...  Microsoft Co... Se—
=] Link to Web Address  Microsoft Co... L=l
’Local Users and Gr... Microsoft Co... Move Down
(%) Performance Moni... Microseft Co... Add >
'@Print Management  Microsoft Co...
=] Resultant Set of Po... Microsoft Co...
T Security Configura... Microsoft Co...
T Security Templates  Microsoft Co...
54 Services Microsoft Co...
[2] Shared Folders Microsoft Co... Advanced...
Description:
Manages Local Users and Groups
Cancel
F & X
Grereral =0
Actions
% AcmiriEiraio Groups -
stions.
Mo Actsars
[mecriplion
[ ] Select this obed fpe:
& e Users, Senace Aocounts, or Groups CObject Typea
?_ T From this lncation:
brexge ca Loscalior...
§ — Erter e obmect namas 1o askee] (Eagmpls)
£ B4 Warine ket (I | Check Names
Ady s OK Carcl
Changes io a user's group membershap
A - ae rol atlactive until the reed tisa The ] 4
userlogs on. gavia
UK Cancal

Etant connecté en tant qu'utilisateur standard, je vais me mettre en tant
qu’administrateur local de la machine pour effectuer les mises a jour des pilotes HP.

De plus, jai d( réaliser cette procédure, car mon compte administrateur n’a pas
d’accés a Internet pour accéder au site web de HP Image Assistant.
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EL HP Image Assistant 5.3.1
File Tools Languages Help

= QAnalyze Image HPC
I O\ Target Image <This Computer>
Reference Image  <From HP.com>

3

Summary Recommendations | Advisories = Device Drivers | Installed Software | Security =~ Firmware BIOS Settings

AN Critical All '| 1 Download (6) O Compo

~ SoftPaq Name Version Category Release date
“ sp149494 B H [¥|All Docks - Ethernet Driver (Realtek) 11.13.420.2023 Accessories 2023-09-22
~ sp152893 B & [¥IHP Application Enabling Software Driver 1.66.3762.0 Drivers 2024-05-09
v spl10344 B[R [¥IHP Collaboration Keyboard Software 2.0371A5 Software 2020-10-05
) 5p149300 B®E [¥IHP Notifications 1.1.29.12A2 Software 2023-09-07
) 5p136712 B [¥HP Smart Health 2.3.201.0 Software 2021-12-17
iV sp140347 B A [¥Isystem Default Settings 1.4.16.6 Software 2022-05-17

Ici, on fait Panalyse des pilotes de la machine avec HP Image Assistant afin de voir
les mises a jour a réaliser.

& Download Solutions

Download Folder ) )
) Component View ® SoftPac

CAUsers\01lebrasmyDownloads\HP ProBook 640 G8 Notebook PC o
I Release date Installation Tvpe
Operation Browse For Folder X INE
® Download SoftPaq(s) only Please select a folder to download the selected solutions to. INF
[[] Extract SoftPaq Files
- . . > B3 Videos
O Download SoftPaq(s), extract files, and install s OLE ERAS Maxime (external)
@ Only SoftPags that support silent install will be installed. v [ This PC
~ o Windows (C:)
Start > &l hp
Intel
5 | PerflLogs
> Program Files
> Program Files (x86)
~ SWSetup
L. Download Solutions >

Download Folder

CA\SWSetup\Drivers °

Il existe deux méthodes pour mettre a jour les pilotes HP.

La premiére méthode consiste a télécharger les pilotes et a les installer
manuellement dans le dossier configuré (Download SoftPaq(s) Only).

La seconde méthode permet de télécharger, d’extraire et d’installer
automatiquement les pilotes (Download SoftPaq(s), extract files, and install).

12



Drivers * +

&« e C J » ThisPC > Windows(C:) > SWSetup > Drivers
@ New b 18] )] G4 0| Tl Sort = View
2 Home Name Date moedified Type Size
[Z] InstallAll 08/01/2025 10:33 Windows Comma... 4KB
P9 Gallery
& Readme (20250108 103323) 08/01/2025 10:33 Microsoft Edge H... 108 KB

@& Onelrive - FORVIA
D sp110344.cva 08/01,/2025 10:32 CVA File 20 KB

Ensuite, il faut exécuter le script en ligne de commande avec les droits
administrateur afin que les mises a jour se fassent simultanément.

nstalling HP BIOS

6FF42C

1

Ici, le script MS-DOS se lance correctement ce qui veut dire que les mises a jour des
pilotes HP se réalisent correctement.

Restrictions de FORVIA

| ~ORVIA

Upload to Unsanctioned Application

Your upload to Google Drive was blocked. This action is prohibited by
the Company's Acceptable Use Policy, and it has been recorded.

Please check FAU-C-LSG-5223 MNetiguette and FAU-C-LSG-2400 Code
of Ethics regarding the Confidentiality and the protection of Group

Cette fenétre se fermera automatiguement dans 54 seconds

—
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FORVIA McAfee Web Gateway

Blocked by URL Filter Database

The website was blocked by Forvia URL Filtering since it is not categorized.

URL: https://maxlbs.ovh/
URL Categories:
Reputation: Unverified
Media Type:

Voici plusieurs exemples de restrictions (proxy web, etc...) au sein de FORVIA.
Le premier exemple montre I'échec d’importation d’images sur Google Drive et le
deuxieme exemple illustre une erreur d’accés a mon site portfolio.

Dialogue avec l'utilisateur

Aprés avoir réalisé la mastérisation de lordinateur du salarié, il faut le contacter
afin d’avoir plus d’informations au niveau de ses besoins (applications particuliéres,
favoris a importer, etc..) et de savoir ses disponibilités pour établir un rendez-vous

physique.

rdv nouvel ordinateur

Microsoft Teams Meeting

LE BRAS Maxime (extermnal)

Ici, nous avons convenu d'un horaire pour un rendez-vous physique avec le salarié et
je 'ai ajouté dans mon calendrier Teams afin de m’organiser.

Déploiement d’applications

]

-

Java 8 Update 151
Java & Update 151 (64-bit)
I Java Auto Updater

]

-

]

i

Ici, en recherchant 'ordinateur actuel du salarié et en observant son inventaire, on
remarque que l'utilisateur utilise Java.

De plus, les utilisateurs peuvent avoir besoin d’autres applications selon leurs
besoins, donc il faudra les déployer via Ivanti ou les installer sur leurs sessions
Windows.

14



Java Packege 4NN 29/01/2025

Updated: 17232025 12:46 PM

Active- 0

Pending- 0

successful {1

Failed- 0

0 02 04 06 08 1 12

La tache de déploiement du package Java a été réussie.

Mise en place de 'imprimante

Il faut mettre en place une imprimante pour les salariés, car ils ont besoin
d’'imprimer des documents confidentiels pouvant étre liés a leurs projets
professionnels.

Dans ce cadre-ld, la mise en place de 'imprimante se fait par session Windows.

Stockage et transfert des données

Afin de faciliter le transfert des données, les salariés doivent stocker leurs données
sur OneDirive.

Si certains employés stockent une partie de leurs données dans la partition D, nous
les transférerons de leur ancien ordinateur vers leur nouvel ordinateur en utilisant un
serveur de transfert.

Svnchronisation de OneDrive sur le nouvel ordinateur

& OneDrive

q Your OneDrive folder is here
I ' . D:OneDrive - FORVIA
.._.._._.._._.. E

Change location

OneDrive est une solution de stockage en ligne développée par Microsoft qui permet
de sauvegarder, de synchroniser ses données et de partager facilement ses fichiers.
Pour synchroniser le OneDrive du salarie, il faut saisir son mail professionnel
FORVIA.

15



Mise en place des favoris de l'utilisateur

Your profile + Add profile
' Wark
_ £ Sign oul
- ...

Pour le navigateur Edge, on peut synchroniser le profil de l'utilisateur et il retrouvera
tous ses favoris.

En ce qui concerne Google Chrome, il faudra les transférer de I'ancien ordinateur au
nouvel ordinateur via un serveur de transfert.

Rendu de l'ordinateur a l'utilisateur

J'ai informé [l'utilisateur que [linstallation et la configuration de son nouvel
ordinateur étaient terminées.

Lors de la restitution de Pordinateur, il faut lui fournir la sacoche, le chargeur et une
station de travail.

Gestion du parc informatique

: Rechercher: Utilisateur, PC, serveur... Q

& Utilisateurs
O pcC |

Statut des utilisateurs

“-

Statut des PC

I |nternes M Apprentis M Prestataires
BN Enstock SN En service PC de prét EE Iniérimaires Stagiaires
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Tout d’abord, José Inventory est un gestionnaire de parc informatique qui va
répertorier le matériel informatique d’une entreprise (ordinateurs, utilisateurs,
appareils mobiles, équipements réseaux, etc...).

Pour avoir un suivi sur les machines du parc informatique de FORVIA, il faut affecter
les utilisateurs (salariés, prestataires, stagiaires, etc..) via José Inventory.

servicenow

De plus, ce gestionnaire de parc informatique est li€ a ServiceNow qui est une
solution cloud qui orchestre et automatise les processus et les tdches des entreprises
et de leurs écosystémes.

Détails de la couverture = 'mp”;”;gz;me Statut de la couverture

AT ™,
Ordinateur portable HP EliteBook 640 14 pouces G11 IDS I'\ @ f‘l
{modéle de base) W
Actif

Serie: Produit: care Pack

Enfin, il faut renseigner la mise en service des ordinateurs dans José Inventory afin
d’avoir un suivi constant sur les machines.

Conclusion

Pour conclure, ce projet m'a permis de comprendre le processus de mastérisation
des ordinateurs, de me familiariser avec l'application Ivanti et de maitriser le
gestionnaire de parc informatique José Inventory.

Grdce a ce projet, j'ai pu prendre confiance en moi, ce qui m’a permis de prendre
des initiatives et d’améliorer mes compétences a l'oral.

17



Projet 2 : Préparation d’'un serveur de licences sous Windows Server

Taches a réaliser, objectifs du projet, raisons du choix du projet et difficultés
rencontrées

J’ai di exécuter les taches suivantes :
- Veérification des versions des composants du firmware
- Mise ajour du BIOS
- Installation du systéme d’exploitation
- Intégration du serveur au domaine
- Installation de 'agent Ivanti et mise en place du contréle a distance
- Déploiement des logiciels Cybereason et LAPS
- Installation de MegaRAID Storage Manager
- Scan de sécurité

Les objectifs principaux de ce projet sont d'apprendre a réaliser une installation
compléte d'un serveur Windows et de comprendre le fonctionnement d’un serveur
de licences.

Ce gros projet m’a été donné, car certains salariés veulent utiliser un logiciel
Dassault, donc il fallait préparer un serveur de licences Windows afin de répondre a
la demande de ces employés.

De plus, on me I'a confié dans le but de travailler en équipe avec un autre stagiaire
dans le but qu’on confronte nos différentes idées.

J’ai eu des difficultés au niveau de linstallation du systéme d'exploitation, mais j’ai
réussi a surmonter ces obstacles en effectuant des recherches sur Internet et en
demandant de Paide a I'équipe informatique.

De plus, il y a eu des problemes par rapport a I'intégration du serveur de licences au
domaine, mais on a trouvé un moyen de régler ce souci qui est de faire la liaison
entre le commutateur réseau et le serveur de licences via un cable Ethernet.

Aussi, on a eu du mal a installer le logiciel MegaRAID Storage Manager, car nous
avons installé une version qui ne comportait pas Java, donc on a opté vers une
version adaptée a nos besoins.

18



Contexte du projet

Premierement, il y a eu la mise en place d’un serveur physique sous Windows Server
2012 Standard sauf qu’il y a plus de mises a jour de sécurité sur ce systeme
d’exploitation et il n’est plus supporté par Microsoft.
Deuxiemement, suite a la premiere mise en place qui n’a pas abouti, ils ont voulu
mettre en place un serveur virtuel sous Windows Server 2022 sauf qu’il n’est pas
supporté par le logiciel de virtualisation.
Enfin, ils ont trouvé une solution valide qui est de mettre en place un serveur
physique sous Windows Server 2019 Standard.

Ermpes

.ﬁiﬂrm
.l-mu:t-r.l-'lm-l-ll
3 -Cmﬂhﬂ:tﬂmah
-munnmmu;imu
3 .Tu'lh ot wabidation

b | Documentation

On a décidé de mettre en place un diagramme de Gantt afin de prévisualiser le
temps qu’on va mettre pour ces taches et de faire un bilan global a la fin du projet
par rapport au temps prévisionnel et au temps réalisé au niveau de ces missions.

Diagramme de Gantt

Débur Fia

20/08/ 30 I 200172025
21/01/201% 13000028
23/01 /2005
4012005

2700 s 280172025

290112025 300 /300%
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Ce schéma illustre les interactions réseaux et systémes entre les utilisateurs et le

serveur de licences Dassault.

De plus, les administrateurs vont avoir accés aux ressources et au management du
serveur alors que les utilisateurs standards n’auront seulement accés qu’aux

services proposés par le serveur en raison du pare-feu physique mis en place dans
le VLAN 52 (management du serveur).

Accés au serveur

Lenovo

lokes T3 ensarz
SbwByE & s
e weper right &

Jeername:
i

Ins@Efet 22580 B Seurt

HE- R
e of b we

q
a

Integrated Managermant Module

1=

= in

SCCUMTE and awdd iy conflicts
8 e LG Ut apben A

Voici la page d’authentification au serveur ou on doit se connecter avec le compte

administrateur.

Le mot de passe doit contenir au moins 12 caractéeres avec lettres majuscules,
minuscules, chiffres et caractéres spéciaux afin de garantir la confidentialité et

Pintégrité du serveur de licences.

Lenowvo

! Symem St

Systermn Status
Parwer: off

Sopters InTonmates *

Pomar fiMamns

Active Events

ol & Source D
Hardwars Health

Comzoni Typs Hal.s
Cookng Dedzes & kol

e LT i hormal

ol Shrsge Lnswniatis

Rt R el Bormal
Asirery linavnialis

[ el Bormal

Integenisd Mansgement Mudsbs 1|
System x3650 M5

wtem ppser o Slate unknoan

Ramols Coalral. . .

Events -  Servce and Support - Server Maragement -

MM Hansgement -
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Aprés avoir saisi l'identifiant et le mot de passe du compte administrateur, on
acceéde au menu de la carte de management du serveur Lenovo avec le statut du
systéme, I'état de santé du matériel et les journaux systémes.

Journaux sys'rémes du serveur

Event Log

This page displays the contents of the IMM event log, and allows you to sort and filter the log. By default the log e
displayed in reverse chronological order (most recent log entry first). For each log entry, the severity of the event
with a timestamp, source and 3 text mess. .. more. . .

ires are

isplayed along

Remote Login Successful. Login ID:
[ Informational System 17 Jan 2025, 02:42:59.980 PM 0x4000000e00000000 ADMBRITMP using the standard password from

webguis at IP address W INER.

: = Login |ID: ADMBRITMP from webguis at IP
d Informational System 17 Jan 2025, 12:42:39.723 FM O 4000009d00000000 address W s |0ooed Of.

Remote Login Successful. Login ID:
[l Informational System 17 Jan 2025, 12:36:01.301 PM 0400000 000000000 ADMBRITMP using the standard password from
webguis at IP address

Voici des extraits des journaux systémes (tragabilit€) au niveau des tentatives de
connexion (succes ou échec) a l'interface web de management du serveur Lenovo.

Vérification des versions des composants du firmware

Lenovo Integrated Management Module Il

@ System Status Events =  Service and Support =  Server Management ~  IMM Mznagement =

Server Firmware

Show the firmware levels on various server components, including the IMM itself, uEFT, DSA, and the supported adapters.

Firmware | Change History

System Firmware

Update Firmware. . .

Firmware Type 4 Status Version Build Release Date
DsSA Active 10.8 DSALBEA 2021-08-01
IMR2
IMM2 (Primary) Aclive 590 TCOOB0A 2021-07-21
IMM2 (Backup) Inactive 5.90 TCOOB0A 2021-07-21
UEFI
UEFI (Primary) Active 370 TCE158A 2022-04-14
UEFI (Backup) Inactive 370 TCE156A 2022-04-14

Adapter Firmware
Update Firmware. . .
Slot No. Device Name Status version Manufacturer Release Date

No supported adapters found

Ici, on voit les versions du DSA (Directory System Agent), du IMM2 (carte de
management) et de 'UEFI (BIOS).

Un Directory System Agent est un service ou un processus qui géere et fournit 'acceés
aux informations stockées dans un annuaire LDAP (Serveur Active Directory).
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‘datacentersupport.lenovo.com/us/fr/p

(W=1gTe) /oM MAGASIN SUPPORT Q

<< Retour A Liste Manuelle Des Pilotes

BIOS (3)

Recherche par mots-clés Q Systeme d'exploitaton ~ Date d
System x3650 M5 - Type
5462
Toutes les mises 3 jour (3) Critique (2) Suggéré (1)
O Changer de
produit
@ Guide de dénomination de fichier
Saisir/Entrer un numéro de série o Nom de fichier Taille Version Date de sortie W’
(/:\) Lenovo System UEFI/BIOS Firmware 7.234 MB tcel6da-4.11 15 Mar 2024
W
7 Produits
System Support: System x3650 M5
OS Support: Any OS
s Pilotes et téléchargements
Fix - Update Payload 7.15MB tcelé4a-4.11 15 Mar 2024
=) Dépannage Afficher la somme de contréle
" _ Lenovo System UEFI/BIOS Firmware change &67.69 KB tceléda-4.11 15 Mar 2024
. Mode d'emploi history file (plain text)
Afficher la somme de contrile
i Guides et manuels
Lenovo System UEFI/BIOS Firmware release 9.55 KB teceléda-4.11 15 Mar 2024
notes file (plain text)
¥/ Garantie et services Afficher la somme de controle
e Etat de réparation XML file 8.66 KB tceléda-4.11 15 Mar 2024
Afficher la somme de controle
g Piéces
(E\) Lenovo System x3650 M5 UEFI Firmware (For 7.206 MB 3.30 v 01 Dec 2020

AnyOS)
3 Contactez Lenovo
Lenovo System x3650 M5 UEFI Firmware (For AnyQS)

Fix - Update Payload 715 MB tceldda-4.11 Independent du 15 Mar 2024 Critique

Systéme
Invgy_fw_uefi_tcelé4a- d'Exploitation
4.11_anyos_32-64.uxz

Afficher la somme de contrale

On remarque qu’on doit mettre a jour le BIOS du serveur afin qu’il fonctionne
convenablement.

Mise a jour du BIOS

Update Server Firmware

Choose Firmware File Select Firmware File
Upload and Verify Select the fimware file that you wish to use to flash the IMM/Server Firmware

Additional Options

Perform Firmware Flash

Please note that updating server firmware via this wizard is intended for recovery
purposes only. It is strongly recommended that updates be performed using the
ToolsCenter Suite CLI (ToolsCenter 2.0), available as a download from the Lenovo web
site.

Select File ...

Selected Flash File: Invgy_fw_uefi_tcel64a-4.11_anyos_32-64.uxz

< Back || Mext> || Finish | Cancel |
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Ici, on sélectionne le fichier de firmware qui va permettre de mettre a jour 'UEFI
(BIOS) du serveur Lenovo.

Successful upload.

The firmware image ‘Invgy_fw_uefi_tcelbda-4.11_anyos_32-64.uz was successfully
uploaded and verified.

The uploaded file was detected as a UEFI firmware file with Build ID TCE164A.
The current Build ID in the primary area is TCE1564 .
The current Build ID in the badkup arsa is TCE1564A

If this is correct, click the Next button to continue the firmware update procedure.

Le fichier a bien été vérifié et téléchargé, donc on peut effectuer la mise a jour du
BIOS.

Update Server Firmware

) Choose Firmware File Additional Options
) Upload and Verify Some firmware types have additional options that you can select.

Additional Options

Perform Firmware Flash

oA\ Actionl: Update the primary bank (default action)
4| Action2: Update the backup bank
< Back || Mext> | Finish | Cancel

Firmware | Change History

/\_ Firmware update is successful:

,l ’: The firmware builds below require restart actions. Before the actions are taken, the
pending firmware will keep the previous build and the table below still show the
previous build name.

The primary UEFT build has been updated to build TCE1644 , and it must restart OS to

take effact.
The backup UEFT build has been updated to build TCE1644 , and it must restart OS to
take effact.

Restart 05 Restart IMM Schedule Restart Actions

La mise a jour des BIOS primaire et secondaire (backup) a été faite correctement.
De plus, le fait d’avoir un BIOS secondaire permet d’assurer de la redondance
(disponibilité) en cas de panne du BIOS primaire.
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Stockage local des données du serveur

Local Storage

Display storage devices physical structure and storage configuration. You can refresh to get latest status.
Refresh

Physical Resource | Storage RAID Configuration | RAID Logs

Display the storage that manageable by IMM2. You can view storage pools, associated volumes and drives.
Follow this guide if you want to remove a drive from a RAID configuration.

View Logical Drives by Storage Pools | View Physical Drives by Storage Pools

Create Volume... || Edit Property... | Remove Volume | | More Actions =
MName RAID State Capacity details
SenveRAID M5210(PCI Slot 9)
Storage Pool 0 RAID 1 222 586GB(0.000GB free) 1 Volume(s)
VD Optimal 222 586GE Bootable, Strip Size 256KE
Storage Pool 1 RAID 5 445.172GE(0.000GB free) 1 Volume(s)
Mot Bootable, Strip Size
Volume 1 Cptimal 445172GE 256KB

Le stockage local de ce serveur contient deux pools de disques durs physiques (pool

0:RAID 1, pool 1: RAID 5).
En organisant le stockage local des données de cette maniére, on assure la

tolérance de panne, la redondance, l'efficacité du stockage et de meilleures
performances.

Installation du systéme d’exploitation

Use the ActiveX Client

Use the Java Client Note: In order to use the Remote Control java functions, Java Runtime Environment 1.8 or newer is required.

Use the browser client

Start remote control in single-user mode
Gives you exclusive access during the remote sessio

Start remote control in multi-user mode
Allows other users to start remote sessions while your session is active.

Pour pouvoir installer correctement le systéeme d’exploitation (Windows Server
2019), il faut déployer le package Java version 1.8.151 afin de pouvoir monter
image ISO sur le CD/ROM du serveur et d’accéder au serveur via le client Java.

24



JRE_Intsall_JRE_1_8_151_EN_NOO2
Updated: 1/20/2025 4:30 PM

Active- 0

Pending- 0

Failed- 0

Ici, on a réussi a déployer le package Java sur la machine physique via Papplication

Ivanti.

The connection to R i= untrusted.

Reason: Mo trusted certificate found

soll signed cortificale

Do you want to run the application?

This certificate is issued to:

common Name: S

Cwganization: System X

Details Continue Abort
| |

Ici, on remarque que la connexion au serveur est fonctionnelle.

w

elect Devices to Mount

Client View

Mapped | Readonly|  prive

Add Image...

Remove Image

Mount Selected

Scan Drives

2|8 =)
=3
©
X
X

|| Ouvrir

Rechercher dans: |5 WINSRV_STD_CORE_2019_X64 |'|

[} swW_DVD9_Win_Server_STD_CORE_2019_64Bit_English_DC_STD_MLF_X21-9658

[ 1 [ T»

Nom du fichier: |[ver_STD_CORE_2019_64Bit_English_DC_STD_MLF_X21-95581.150]

Type de fichier : |D|5k isofimage file (.iso, *.img) | - |

{
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O

Client View

Read Only

Al b ity

| Close ‘

<2 CDIDVD

- SW_DVD9_Win_Server_STD
| Add Image... ‘

emove Image

Mount Selected

Scan Drives

Ici, on sélectionne 'image ISO de Windows Server 2019 et elle sera mappée sur le
CD/ROM du serveur.

File View Macros Tool5|‘\.|’irtua| Media Help

Session Options
Power ¥

Single Cursor Shut down OS and then Power Off Server
Stats Restart the Server Immediately

Recorder | Playback Controls | Shut down OS and then Resfart Server
Export Video...

Launch RDP

Afin que linstallation du systéme d’exploitation se lance convenablement, il faut
redémarrer le serveur.

Change Boot Order

Change the order <CD/DUD Rom> Comnit Changes and Exit.

<Windows Boot Manager>
<Hard Disk 0>
<PXE Netuork>

Ici, on configure Pordre de démarrage du BIOS afin qu’il démarre en premier sur le

CD/ROM ce qui va permettre d’accéder a 'image ISO d’installation de Windows
Server 2019.
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4 Windows Setup

Windows Server: 2019

Enter your language and other preferences and click "P

ion. All ights reserved

[ELLOELIRGHREEIY Erglish (United States) -

Time and currency format: [French (France) -

On voit que tout a été bien configuré puisqu’on accéde a la page d’installation de

Windows Server 2019.

@ @ Windows Setup

Where do you want to install Windows?

MName Total size Free space Type
W Drive 0 Partition 1: Recovery 4930 MB 4820 MB Recovery
= Drived Partition 2 1000 MB 95.0 MB  System
W Drive 0 Partition 3 160 MB 16.0 MB  MSR (Reserved)
— Drive 0 Partition 4 2220 GB 2219 GB  Primary
= Drive1 Unallocated Space 445.2 GB 4452 GB

Ici, on a commencé a partitionner le premier pool de stockage et on va démarrer
Pinstallation de Windows Server 2019 sur la partition primaire (Drive O Partition 4)
ce qui correspond au systéme du serveur de licences.
Cependant, on fera le partitionnement du deuxiéme pool (Drive 1) quand
Pinstallation du systéme d’exploitation sera effectuée.

Customize settings

Type a password Tor the Built-in adminigtralon aocount thal you can use 1o sign in b this computar.

User name

Passwoad

Ici, on met en place le mot de passe du compte administrateur qui doit étre

conforme aux regles de sécurité de Windows.
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[ Server Manager

Manage  Tools

Server Manager * Dashboard

WELCOME TO SERVER MANAGER

o Configure this

122 Dashboard

Local Server

All Servers
Fi

le and Storage Services P

WHAT'S NEW

Ici, on voit le gestionnaire de serveurs, donc linstallation du systéme d’exploitation
a été faite correctement.

. oy Py
Mise en place de la partition des données du serveur
= Disk 0 - ! __________________________________________|
Basic Recovery (&)
222,57 GB 499 MB NTFS 100 MB 221,98 GB NTFS
Online Healthy (OEM Partition) Healthy (EFI System Partition] | | Healthy (Boot, Page File, Crash Dump, Primary Partition)
= Disk 1 |
Basic
445,17 GB 445,17 GB
Online Unallocated
== CD-ROM 0
DVD (D:)
No Media

Ici, on voit que le partitionnement du premier pool de disques durs a bien été

réalisé.
= Disk 0 - !l _____________________________________________|
Basic Recovery (&)
ZZZ,VST GB 499 MB NTFS 100 MB 221,98 GB NTFS
Online Healthy (OEM Partition) Healthy (EFI System Partition] | | Healthy (Boot, Page File, Crash Dump, Primary Partition)
= Disk 1 .|
Basic Data (D3)
445,_17 GB 445,17 GB NTFS
Online Healthy (Primary Partition)

Maintenant, il faut créer une partition primaire sur le deuxiéme pool de disques durs
et elle va servir au stockage des données du serveur.

De plus, on les stocke sur ce pool, car il posséde la technologie RAID 5 ce qui va
permettre d’avoir une sécurité renforcée au niveau des données.
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Intégration du serveur au domaine

\Users\Administrator> ipconfig /all

s IP Configuration

¢ WIN-M7S5KQR1UVIS

Voici le nom d’hote et la
systéme d’exploitation.

Pkt k) Shamg

arred usrg Toui can gat T asmange samgnes & loredcally F png ssheort aproeh
ha copacsity. Cfhervwaer, you roed 0 e yoUr netRorT sdenaTraior
for the porar IF eetiegs

P Brousdoom b e Cigati Fheme: 8]

= Ttmn e P sdress sotneboaly
Thes CorTescTon uaed W oo g e
= s e thee doliovang I acchees
w i Packe Sohedue -
B ~
Wy e Provscod Ve d (TP Pad sk ein: a . 0 W
& MicrosoR Mebwaek. Adapter bhbipkssor Presooal et C X 1 I3
Wi s Microsol ILLDP Peineol Ciever
B 5 et Prokacal Viersion & (TCF P Drfak pateaay: N A
w5 Uk -Laver Topology Decoveny Fesponder
W o Ui Layer Topology Decovery Uagsper 10 [eve -
L i Line the toliowang DS serewr actremeen
Freeal e Presirs el DI resr g e v .
e Kitwmis [ car . W & w
Trararmission Canirl Prolocol inberedl Pofocad The defeat
wade sea netword omicool e provides comrunicaton
wam dewr taar el e || it et g it e -

[

Ici, on réalise la configuration IPv4 demandée par P'ingénieur réseau afin que le
serveur soit affecté au VLAN 51 (serveurs de production).

Domain network

Firewall is off.

Turn on

%8 Private network

3 Public network (active)
Firewall is off.

Firewall is off.

Turn on Turn on

Ici, on doit désactiver Windows Defender afin de pouvoir communiquer avec le
serveur Active Directory.
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Computer Name Doman Changes X

Tou can change the name and the memberahg of the
computer. Changes mght sffect scoess to network resources

Computer Name/Domain Changes x

o wetcome to tr (D

Nous avons réussi a intégrer le serveur dans le domaine et on 'a renommé a la
demande de I'ingénieur réseau.

Installation de 'agent Ivanti et mise en place du contrdle a distance

v

Client_NoAut

Ici, nous avons accédé au serveur de transfert pour récupérer le fichier exécutable
nécessaire a l'installation de 'agent Ivanti, ce qui nous permettra de déployer des
logiciels sur le serveur de licences.

De plus, on devra déployer Pantivirus Cybereason et le logiciel LAPS (Local
Administrator Password Solution) sur le serveur afin de le sécuriser et de mettre a
jour quotidiennement le mot de passe du compte administrateur (confidentialité du
serveur).
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. =]

Orly thase componerits specilically selected in the agent package wil
b arvailsbie on the device. Bedore a new agent conhguistion i Q

nslalied, sny existing conbiguration & urenstalled

Components bo inslalt
| Remole Conbiol
| Custom D sts Fomes
' Aeal-tms | rrvenions and Monitonng
»' Evberded Feal-time |rventory and Monitonng
T bvanh Anbrewaz 207
Endpomt Security
Emwitonmant Manage: Pobey
» bvanli Powees M.anagement
ThinkV artage Hardware Pacsword Manager

Instaling Ivariti Power Managemernt

E smeating T: \Program Files
[BEPLAND ek \LD Cliendwaubic an e
Jehargesethrganonepet’

Ici, on commence a installer Pagent Ivanti sur le serveur en incluant le contrdle a
distance (dans le cas ou il y a des soucis, I'ingénieur réseau prend la main sur le
serveur), inventaire, la surveillance du serveur en temps réel, etc...

Déploiement des logiciels Cybereason et LAPS

Select the distribution package type and name you want to use forthis scheduled tash.

Available distribution packages: Type filter: | Al v
|cybereas Mext ==
- | S_WW_Citrie_Workspace_24_2_1000_1016_EN_VOD1 A

- G| S_WW _CostViewer_2_4_3_EN_NDOT uninstal

- G| S_WW_CostViewer_2_4_5_EN_VOD1

-1 &4 S5_WW_CyberArk_Endpoint_Friviege_Manager_Agert_23_4_0_1223_EN_N002
-~ 84 5_WW_Cybereason_Local_Update_Server_1_EN_ND0Z

-~ &4 S_WW_Cybereason_Sensor_23_1_283_1_EN_VD02

Cybereason “ Serveur de Licences

Updated- 12272025 4;35 PM

Actrve- 0

Pending- 0

Successtu [N

Failed- 0

0 02 04 06 08 1 12
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Tout d’abord, on déploie Pantivirus Cybereason afin de sécuriser le serveur par
rapport a d’éventuelles attaques malveillantes internes ou externes.

De plus, les fonctionnalités de cet antivirus sont multiples comme la protection
multicouche (prévention, détection avancée des malwares et réponse rapide face
aux incidents), 'isolement des menaces, la récupération des données endommagées
en cas d’incidents, etc...

Select the distribution package type and name you want to use for this scheduled task.

Available distribution packages: Type filter: | Al “

| Local_ad

- | S_WW_MicroStrategy_Office_plugin_10_3_EN_N003 A
- 64| 5_WW_Migrate_Office365_32_to_64bit_EN_VDO1

8| S_WW_MabileArcheV4_Init Tool_320_EN_NDO3
18| S_WW_MobileArcheV5_EN_NOO1

18| S_WW_Movie_Maker_16_4_EN_N0D1

@ S_WW_MS_Edge_95_0_1020_30_EN_NDOT

(@] S_WW_MS5_Edge_BETA_B5_0_564_44_EN_NDD1

1@l 5 WW MSAccess Runtime 2016 EN NO02 v
£ >

Package order

S_WWw_Ms_Local_Admini_. MS Local Administrator Password Solu..

Laps el - Serveur de Licences
Updated: 1/232025 1;28 PM

Active- 0

Pending- 0

0 02 04 06 08 1 12

Ensuite, on va déployer le logiciel LAPS (Local Administrator Password Solution) qui
va permettre d’empécher 'acces au compte administrateur, car il va changer toutes
les 24 heures.

Connexion & distance sur le serveur

& Connexion Bureau & distance

| Connexion Bureau
“>¢<) A distance
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System Properties X

Computer Name Hardware Advanced Remote
Remote Assistance

Allow Remote Assistance connections to this computer

Advanced

Remote Desktop
Choose an option, and then specify who can connect.
(O Don't allow remote connections to this computer

Allow Gnnections to this computer

[4] Allow cannections only from computers running Remote

Desktop with Network Level Authentication (recommended)

Help me choose Select Users...

Cancel Apply

Installation de MegaRAID Storage Manager

MegaRAID Storage Manager 82.77 MB 15.03.01.00 15 Jun 2015

Suggested

ﬂ MegaRAID Storage Manager 15.03.01.00 - InstallShield Wizard
Welcome to the InstallShield Wizard for
MegaRAID Storage Manager

The InstallShield(R) Wizard will install MegaR AID Storage
Manager on your computer. To continue, dick Next.

WARNING: This program is protected by copyright law and
international treaties.

Lorsqu’on a déployé le logiciel LAPS sur le serveur, cela a provoqué le changement
du mot de passe administrateur de maniére instantanée, donc on a di réaliser la
connexion a distance via 'application Connexion Bureau a distance.
De plus, tous les comptes administrateurs du service IT peuvent accéder a distance
au serveur via cette application.
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Lingénieur réseau nous a conseillé d’utiliser la version 15.03.01.00 de MegaRAID
Storage Manager.

(®) Custom Installation
@ This option will allow you to select or omit individual program components.

(®) StandAlone

ﬁ This option will only install components required for local server management.

Puis, il nous a demandé d'installer en mode StandAlone, car cette option permet a

Pingénieur réseau de gérer plus facilement le serveur (facilité de gestion du
stockage RAID, etc..).

ﬁ MegaRAID Storage Manager 15.03.01.00 - InstallShield Wizard *

InstallShield Wizard Completed

Setup has finished instaling MegaR AID Storage Manager.

The InstallShigld Wizard has successfully installed MegaRAID
Storage Manager. Click Finish to exit the wizard.

< Back Cancel

Linstallation du logiciel a bien été effectuée et il faut s’assurer qu’il se lance
correctement.

Manage GoTe Log Tools Help
iESOENQ

Dashboard  Physical Logical

@ Controllerd: ServeRAID M5210(Bus 11,Dev 0,Domain 0)
Froperues

UsagE
Status: @ optimal
Eﬁ Enclosures: ]
100%
. Total capadty:
(1] Backplanes: 1 1 04TE
2 Drives: 5 Configured Capacity:
- 1.3047TB
&g Drive groups: 2
o Unconfigured Capacity:
[i Virtual Drive(s): 2 0 Bytes
View server profile
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Le logiciel MegaRAID Storage Manager s’est lancé correctement.

il Controllerd: ServeRAID M5210(Bus 11,Dev 0,Domain |P
&g Drive Group: 0, RAID 1
=-{gg Virtual Drive(s):

----- [@ virtual Drive: 0, VD, 222.536 GB, Optimal

—&4 Drives
o o i Backplane, Slot: 0, 55D (SATA), 223.571
= Controllerd: ServeRAID M5210(Bus 11,Dev 0,Domain [F|- .. Backplane, Slot: 1, 550 (SATA), 223.571
‘UI' Backplane g Drive Group: 1, RAID 5
¢ e slot: 0, 55D (SATA), 223.571 GB, Online, (51 =AU \Eiirmvcj-l Erir;(;): et 12 oot
P Slot: 1, 58D (SATA), 223,571 GB, Online, (51 Sowes
i Slot: 2, 55D (SATA), 223,571 GB, Online, (51 @ Backplane, Slot: 2, 55D (SATA), 223.571
iig# Slot: 3, 550 (SATA), 223,571 GB, Online, (51 i Backplane, Slot: 3, SSD (SATA), 223,571
i Slot: 4, 55D (SATA), 223,571 G, Online, (51 " G;;E:Hiatz:;::'s'Dt % SSD (SATA), 223.571
“ijgh Slot: 5, 55D (SATA), 223.571 GB, Global Hot "4 Backplane, Slot: 5, 55D (SATA), 223.571GE,
----- B= () BBU

Ici, on voit qu’il y a bien tous les disques durs physiques et logiciels correspondants
au serveur.

De plus, il y a un disque dur qui a le réle d’un Hot Spare.

Dans le cas ou un des disques durs logiciels tombe en panne, il reprend le relais de
maniére instantanée (a chaud) ce qui assure la continuité de service du serveur.

Scan de sécurité

) ranti Security and Compliance Manager - Scan Mode (no autofix)

‘faurecia

| Action | status
Connecting to scan engine Done
Checking for updated settings Done
Applying settings
Applying "Distribution and Patch’ settings Done
Applying additional settings
Downloading trusted certificates Done

Afin de compléter l'installation du serveur, on effectue un scan de sécurité qui vérifie
s’il y a des mises a jour a faire et s’il détecte des éléments anormaux (malwares,
etc..) sur le serveur.

Conclusion

Pour conclure, ce projet m’a permis de découvrir les fonctionnalités d’'un serveur
physique Lenovo et de le manipuler.

De plus, j’ai pl mettre en pratique les notions acquises durant mes cours
d’informatique avec I'intégration d’un serveur au domaine, le partitionnement des
disques durs, les technologies RAID ainsi que celles développées lors des taches de
maintenance, comme le déploiement d’applications via Ivanti.
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V - Maintenance Divers

Tache de maintenance 1 : Probléme de caméra sur 'application Perfect
Image

Taches a rédliser, objectifs de la tache, raisons du choix de la tdche et
difficultés rencontrées

J’ai di exécuter les taches suivantes :

Interactions avec le salarié

Contrdle a distance sur son ordinateur
Démarche a réaliser pour résoudre le probleme
Test de fonctionnement

Lobjectif principal de cette tdche de maintenance est de trouver une solution
technique pour que le salarié puisse utiliser sa caméra sur P'application Perfect
Image.

Cette petite tdche de maintenance m’a été donnée pour pouvoir découvrir le logiciel
de contrdle a distance LANDESK et d’interagir avec le salarié via Teams en méme
temps que je réalise les manipulations a distance sur son ordinateur afin de lui
expliquer ce que j’ai fait pour résoudre le souci.

J’ai eu une petite difficulté qui est de me connecter a distance a l'ordinateur du
salarié, car c’était la premiere fois que jétais confronté a ce type de tache (support
utilisateur).

Finalement, mon tuteur de stage m’a aidé et jai réussi a trouver le moyen de me
connecter a distance.
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Interactions avec le salarié

Bonjour Maxime, est ce gue tu peux prendre le contrdle du PC 3 distance
i

Le salarié m’a contacté via Teams pour que je prenne le controle de son ordinateur a
distance, donc je I'ai appelé afin de comprendre le probleme qu’il rencontre.

De plus, il m’a expliqué qu’il ne peut pas avoir accés a sa caméra en tant
qu’utilisateur standard.

Controdle a distance sur son ordinateur

Inventory...
Inventory History...

Real-time inventory and monitoring

Service Desk ¥

Remote Control

HTML Legacy Remote Control

Remote control via management gateway

Legacy Remote Control *

B3 ANDESK

REMOTE CONTROL

Username

—

Password

"y

Domain

Pour réaliser le contréle a distance sur 'ordinateur de ce salarié via une interface
web (HTML Legacy Remote Control), je suis passé par 'application Ivanti et par le
logiciel LANDESK.
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Démarche a réaliser pour résoudre le probleme

0 P remmgien: e ClaraVision =

Gen  SeOUATy |

¥

Olgert name. C Olasiison

Grap oruser namem
BL57STEW
il Sdrnatatos  makaloa
BL ey — i

-

—
L]

|

:Ti‘

Pemvissons fa Lies Al
Fulll contm I
Moy 8

o

Lt falder cant=ris:
Fersd

R

[ ox | Cancel By

|
L

Ici, on modifie les permissions du dossier lié a 'application Perfect Image afin qu’il
puisse avoir le contréle total (modification, lecture et exécution) sur sa caméra.

Test de fonctionnement

LIVE - Loupe 1309 % - Perfect-Image VE.1 o x

[
' LNE -Loupe1309% x

Lutilisateur peut accéder a sa caméra et il peut la manipuler comme il le souhaite,
donc on peut dire que le probléme est résolu.
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Conclusion

Pour conclure, cette tdche de maintenance m’a permis d’apprendre a réaliser un
contréle a distance sur lordinateur d’un salarié afin de régler son probléme
informatique sur une de ses applications de travail.

De plus, cela m’a permis de découvrir les taches de support utilisateur (interagir
avec lutilisateur a distance, réaliser les manipulations nécessaires pour régler le(s)
probléeme(s), etc...).
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Tache de maintenance 2 : Sécurisation logicielle des ordinateurs

Taches a réaliser, objectifs de la tdche, raisons du choix de la tache et
difficultés rencontrées

J’ai di exécuter les taches suivantes :
- Contact avec le salarié
- Contréle a distance sur Pordinateur
- Mise en place de la procédure de sécurité
- Mail de confirmation

Les objectifs principaux de cette tdche de maintenance sont de mettre en ceuvre
mes compétences théoriques acquises lors des cours de cybersécurité et de
comprendre les enjeux liés a ce type de sécurisation informatique.

Cette petite tdche de maintenance m'a été confiée, car mon tuteur de stage m’a
expliqué qu’il faut réaliser des audits réguliers sur les ordinateurs des salariés afin
de vérifier si les logiciels sont conformes aux régles informatiques de FORVIA

(whitelist/blacklist).

Je n’ai pas eu de difficultés particuliéres lors de cette tadche de maintenance.
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Récapitulatif des ordinateurs a sécuriser

Tout d’abord, mon tuteur de stage a réalisé un audit informatique sur une partie des
ordinateurs.

Telegram Deskiog 4.12 wkpram Desidop elegram Wassen g r LLF ] He |L| BALELE M.LI_;'_I .d_l.L_, .L.*‘
Draft St 2017 DrakSighe 2 b He
Fi |-/u 7 Fralax Foaskls Ho H
(3ecisen & ralictr ] Haz
Chafl Sagha 2017 Tl Sigh M H
Firefion: Poetabia 1.7 Firelax Fosalls M Mz |C LS ERSCLARDDENIESKTORGEAN
Wil nnn Becheawr T1 WinAAT Aechie: A published by win ar GmsH) B Kz [ APRCHGRAR FILE ST Rnn A RA]
Ehoteidt i, LLC Mo Mz [DAEHOTCUT kol by
AARLAD |pulbhshes by wamrar GmeH] Mo Hz Ib -'|-¢Lpl.|-' F FILES '-l.r T H-"H--'.'l
I M [ K_TF HOUNVE)
M Mz |I L.s AL I-\ |1-"I L
Hn H
Mo Mz
M Ha {
Chafl Saght 7017 M [} [C PROGRAM FILEENASSALN
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Ho Mz
] [
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Voici un tableau Excel répertoriant les salariés possédant un logiciel figurant dans la
“blacklist” sur leurs ordinateurs.

Contact avec le salarié

RAS. stagaaire du serwce (1. Ja waus

mHr-auiceise sur vobre crdinakeur

IRAR FIL ESMVINRARYWNRAR EYE1
dra be désinstaller svp ow s wous v seriver pas je ke Terai @ distance

& M PRUX pas il me demands un dentihant admin .. pour desinstalker

Aarcard jo wois appels

dane pas kenglemips

J’ai expliqué au salarié qu’il y a un logiciel interdit sur son poste de travail et qu’il
faut absolument le désinstaller pour des questions de sécurité.

Cependant, cet employé ne peut pas supprimer 'application par lui-méme et il me
dit qu’il y a besoin de Pauthentification d’'un compte administrateur pour réaliser
cette tache.

Contréle a distance sur I'ordinateur
Pour effectuer le contréle a distance sur ordinateur du salarié via LANDESK et

Ivanti, jai réalisé les mémes procédures que celles utilisées dans la premiére tdche
de maintenance.
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Désinstallation du logiciel malveillant

Uninstall WinRAR

All settings, including passwords stored in the organizer and
compression profiles, will be lost unless exported in advance.

Continue with uninstall WinRART

Pour réaliser la désinstallation de WInRAR, il faut que je me connecte avec mon
compte administrateur et la tache sera terminée.

Mail de confirmation

Corfirmation de la désirstallation o un logiciel non autorisé sur vatre machine - Message (HTML)

File Message  Insert  Options  FormatTed  Review  Help Q2 Tell me what you want to do
%« 3 ||aiiga - 1 B T U Z2-Ave |G| P B B
F] e
. o | o
Send Ce CUBAOMT Frederic
skt Corfirmetion de la desinstallabon d'un logiciel nen autorisé sur vabre machine ' WTERMAL and PARTMERS -

Bonjour Herve,

Je fals oo mall pour confirmer que votre logiciel WINRAR Archiver 7.0 & bien &té désinstallé par rapport & la politigue au niveau des logiclels du groupe FORVIA

Respectueusement,

Maxime LE BRAS, Stagiaire du service [T,

Ici, ce mail permet de confirmer que j’ai bien réalisé la désinstallation du logiciel non
conforme a la politique du groupe FORVIA.

De plus, je mets mon tuteur de stage en copie de ce mail afin qu’il sache que jai
réalisé la tache qu’il m’a demandé.

Pour conclure, cette tache de maintenance m’a permis d’appliquer mes
connaissances en cybersécurité et de réaliser des procédures visant a sécuriser les
ordinateurs des employés.
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VI - Compétences en encadrement

Tache d’encadrement 1 : Intégration d’un nouveau stagiaire a ’équipe

IT

J’ai

Taches a rédliser, objectifs de la tache, raisons du choix de la tdche et
difficultés rencontrées

d( exécuter les taches suivantes :
Mastérisation de son ordinateur
Mise a jour des pilotes
Tests d’acces a son compte utilisateur standard
Synchronisation de son OneDrive et personnalisation de son bureau
Requétes pour obtenir son compte administrateur
Tests d’accés a son compte administrateur
Mise en place de son espace de travail Citrix
Attribution de son ordinateur dans le gestionnaire de parc informatique

Les objectifs de cette tGche d’encadrement sont d’intégrer le stagiaire a I'équipe, de
lui mettre en place un environnement de travail adéquat afin qu’il soit dans les

meil

leures conditions pour travailler correctement.

Cette tache d’encadrement m’a été donnée, car mon tuteur de stage m’a demandé
d’accompagner le nouveau stagiaire afin de I'intégrer au mieux a ’équipe IT et de

Paid

er dans les taches qu’il doit réaliser.

Je n’ai pas eu de difficultés particuliéres pour cette tGche d’encadrement, car jai
réussi a établir une relation de confiance entre moi et le stagiaire.
De plus, il a assimilé mes explications concernant les taches principales réalisées par
I'équipe IT, donc c’est un bilan positif pour ma part.
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Mastérisation de son ordinateur

@ Citrix Workspace

Workspace otlebrasm | Q

e

Active Directory
Users and Comput...

Ivanti console EDC

Avant de commencer la mastérisation, il faut rechercher un nom de machine libre
dans le serveur Active Directory afin d’éviter les conflits de nom d’hote avec d’autres

machines existantes.

Ici, on réalise la mastérisation de son ordinateur portable en lui expliquant ce qu’il
passe lors de cette longue procédure (explication de la notion de mastérisation,
etc..) ainsi que les étapes a réaliser pour effectuer correctement cette tdche
(connexion au serveur de déploiement Ivanti, attribution du nom de machine a
Pordinateur, partitionnement des disques en lien avec le systéme et le stockage des

données (C et D)).
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Mise d jour des pilotes

Afin que son ordinateur fonctionne correctement, je lui ai fait la mise a jour des
pilotes via HP Image Assistant.

Tests d’acces a son compte utilisateur standard

Mamb e OF Fassword Faplioation Dialin Erarorimert
Smmiorm Ramala contrel Famota Desldop Sanioeas Profia CLIM+
General  Address  Aocowd Pofis Telephonss  Organizsbon

Lissr logon rume
. T »

User bogon reme: gre-Wirsoms 20000
|.-

Logori Mours... Laeg O Te.

[T

Account options:
] User must cheangs password & rest logon A
[ User et change: password
| | Psprwad never axpre:
[T Store nasswoed Lo reversibls ancodon i

Bocount mpres
7 Mewar

0 End ol [ eay . Py 14 0 O]
0K Cancel Appiy e

Tout d’abord, il faut chercher son utilisateur Windows sur le serveur Active Directory
en renseignant son nom et prénom afin de pouvoir tester ses accés Windows.

BONNEFOY Caique (external)

Welcome

Ici, on voit qu’on accéde bien a la session utilisateur du nouveau stagiaire.
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Synchronisation de son OneDrive et personnalisation de son bureau

Pour finaliser la configuration de sa session Windows, je lui ai montré comment
synchroniser son OneDrive.

De plus, je lui ai personnalisé son bureau en fonction de ses besoins (rédaction de
son rapport de stage, pack Office 365, etc...).

Requétes pour obtenir son compte administrateur

Afin de pouvoir effectuer la demande pour que le stagiaire ait son compte
administrateur, il faut qu’il soit connecté sur sa session utilisateur et qu’il aille sur le

site I’IAM (https://iam.app.corp/).

Product Y Request status Y Implementation status Y Request date Y T  Recipient Y

= » AD Administration - BackOffice @ Request @ Access implemented about 6 hours ago BONNEFQY Caigue
~% admin Role approved (external)

= .« AD Administration - FrontOffice @ Request @ Access implemented about a day ago BONMNEFOY Caigue
“% Admin Role approved (external)

Ici, on effectue deux requétes dans l'onglet “Information Systems” afin d’avoir le
compte administrateur correspondant au service IT.

Enfin, il recevra deux mails sur sa boite Outlook contenant son identifiant et son mot
de passe administrateur, une fois que ces requétes auront été approuvées par les
responsables de I'équipe IT.

Tests d’acceés a son compte administrateur

En se connectant pour la premiére fois sur son compte administrateur, il faut
changer le mot de passe afin qu’il le personnalise pour lui.

De plus, le mot de passe doit contenir au moins 15 caractéres avec lettres
majuscules, minuscules, chiffres et caractéres spéciaux.
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OBONNEFOY Caique (external)

-

Welcome

Ici, on voit que la connexion a sa session administrateur Windows est fonctionnelle.

Mise en place de son espace de travail Citrix

 lvanti Portal Manager

= faurecia Self-Service Software Catalog
Q search
@)
B & B
& Install X Install X Install X Install X Install
3DXMLPlayer16.7  7-Zip (WS) Adobe Acrobat Airtame 4.2.1 (WS)  Amazon Corretto
64-bit (WS) Reader DC (WS) JDK 1.8 (WS)

B . QL ] citeix
iﬁ““”‘y & Install X Install X Install X Install X Install
tilities
Amazon Corretto Amazon Corretto Barcode Fonts 39 C4CSAP Addinfor  \ Citrix Workspace
IDK 21.0 (WS} JRE 1.8 (WS) and 128 (Ws) Excel (WS) (ws)
@ C Vorkspace e

DomaintUser:

Password:

[:] Remember my password

Secure connection

Tout d’abord, il faudra aller dans 'application Portal Manager (outil qui permet de
télécharger les applications mis a disposition pour les salariés de FORVIA) afin de
pouvoir télécharger I'espace de travail Citrix.

Puis, il faut qu’il se connecte avec son compte administrateur sur Citrix.
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M =

vanti console EDC Active Directory
Su4 Users and Comput...

Enfin, je lui ai ajouté l'application Ivanti et Paccés au serveur Active Directory dans
son espace de travail Citrix afin qu’il puisse travailler en autonomie.

De plus, je lui ai expliqué les fonctionnalités de lapplication Ivanti et le
fonctionnement d’un serveur Active Directory.

Attribution de son ordinateur dans le gestionnaire de parc informatigue

0 SETVICENOW

UTILISATEURS

ABl [ hillpe/fjosebrulr.ospdvindow.php?p=new_employe_fror
Inventaire
2 BA
Lq L am nparter 3 partir Username Adresse E-Mai
EER
- L
= Username Active Directory
= EQ +  Importer
Utilisateurs FR

} i+] clo

Nouveau .
MNouveau Business Groups Champs Custom

depuis LDAP

UTILISATEURS Nom & Prénom

£  BONNEFOY Caique

Inventaire

Tout d’abord, on importe [lutilisateur Windows du nouveau stagiaire dans le
gestionnaire de parc informatique José Inventory.
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[Fl Informations sur le salarié cervicen-wl@ T S &

BONNEFDY

Caigue
Stagiaire w DUMONT Frederic

5 FALIRECIA w

Ensuite, on met les informations essentielles de l'utilisateur par rapport a son role
dans le groupe FORVIA.

- JRa -
st vien o oo uedimatoor progeidtaic

o Q-
ap e

rfor mation I

. i |il Gisbut dus prat Uarta refour

| ¢+ Historique d sctrvite

Utilisateur Dhtail Diate

Enfin, il faut attribuer le stagiaire a son ordinateur portable de travail.

Conclusion

Pour conclure, cette tdche d’encadrement m’a permis de renforcer mon esprit
d’équipe et d’'améliorer mes compétences en communication.

De plus, cela m’a permis d’entretenir une relation de confiance avec le nouveau
stagiaire, ce qui a facilité son apprentissage.

Enfin, il a été trés satisfait par ma patience, car cela lui a permis de comprendre
’essentiel de mes explications.
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Tache d’encadrement 2 : Supervision pour du support utilisateur
(gestion des tickets)

Taches a rédliser, objectifs de la tache, raisons du choix de la tdche et
difficultés rencontrées

La tache principale est d’accompagner le stagiaire a réaliser linstallation d’un
logiciel a distance pour un salarié.

Lobjectif principal de cette tdche d’encadrement est que le stagiaire doit maitriser
Papplication Ivanti pour réaliser du controle a distance sur les machines des
différents salariés afin de répondre a leurs demandes.

Cette tache d’encadrement m’a été donnée, car mon tuteur de stage m’a demandé
de lui faire découvrir le support utilisateur qui est une tache fondamentale dans le
domaine de I'informatique de gestion.

Je n’ai pas eu de difficultés particulieres pour cette tdche d’encadrement, car le

stagiaire a bien compris mes explications et il a su réaliser les manipulations
nécessaires pour répondre a la demande du salarié.
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Ticket a résoudre

REQO0527744
Request for software installation

Eequest tack SCTASE 77 e bewen pe-aszpned fo
LD

L T Y SN Take me io my Reguest sk

Pogfithonial Danails:

L REQISZTTa4
Bt 1t Request for softwars mstallaion
Reques it=m RTINS 2554

Fequest for software mstaliafion - inskall xbon de
ogicels WkGE Cpen S50

Fequest jor softwars mstalialion - Lubisateur veut
nsiaber = logiciele WIREOPENSSL Laghl-3 01 exe

RITRA Tile

RITAA Daesscri priian

+3366T264391

Reaquee aed Foe

Licamion ERIEREE

Bukines s Servics CLIENT SOFTWARE

Sarte Dffering DFFICE SOFTWARE

Caralog Task Titk Reques! o Sollware imslallafon
Catalog Tank Deseripbon Reques! for Software mstallaton

Lingénieur réseau a fransmis le ticket au stagiaire afin qu’il puisse résoudre le
probléme d’un salarié.

Dialogue avec le salarié

Bonjour je vous contact powr réalisé l'installation du logicielke WINGIOPEMSSL_Light-3_0_1.exe
Pourner vous me dannez le nom de volre machine 29l vous pladnt ?
Bonjour ma machine esxl Y M ais 'ai vu quiil ¥ & une version plus récente

™ T [

Ty - - Y- 4l - P - P——r

5i wrus wniiler ie Nad 18lEchamée st slls st wir mon P

Ici, le stagiaire a contacté le salarié via Microsoft Teams pour effectuer Pinstallation
de OpenSSL.

De plus, il faut qu’il ait le nom de machine de ’employé pour réaliser la connexion a
distance via Ivanti.
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Connexion a distance

ki Pt Ve -_.-- ncela Ay
" Devices Device hame ¥ arliress Owres Last scanned 105 Mame
B Mydevem AN D $ CENNy o Weroseh Wedaws 10
ioeE
w Fubiz. devoes
ol FveSsCormnie Pasch Piiod
P01 _Pack_Tegl
I mg
M oeacer

Tout d’abord, il doit se connecter a Citrix avec son compte administrateur et
sélectionner 'application Ivanti dans son espace de travail.

Ensuite, il doit chercher le nom d’hote dans la barre de recherche afin de vérifier si la
machine est bien attribuée a la personne en question.

B3 ANDESK

REMOTE CONTROL

Username

Password

Domain

- |

Ici, le stagiaire doit saisir 'option HTML Legacy Remote Control en sélectionnant
Pordinateur du salarié sur Ivanti.

Ensuite, il se connecte sur 'application LANDESK avec son compte administrateur.
Enfin, 'utilisateur doit accepter la demande d’accés a son ordinateur pour réaliser le
contrdle a distance.

Conclusion

Pour conclure, cette tdche d’encadrement m’a permis de transmettre mes
compétences au stagiaire par rapport a ce type de téches.

De plus, le stagiaire a réussi a installer 'application demandée par le salarié, donc il
est satisfait.
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VII - Remerciements

Tout d’abord, je tenais a remercier mon tuteur de stage Frédéric DUMONT de
m’avoir offert 'opportunité de réaliser mon stage dans le groupe FORVIA.

De plus, cette expérience professionnelle m’a permis de renforcer ma détermination
a poursuivre une carriére dans le domaine de I'informatique.

Enfin, je remercie chaleureusement I’équipe IT pour leur bienveillance et leur
sympathie, ce qui m’a permis de mener a bien mes projets et mes nombreuses
taches de maintenance et d’encadrement.
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VIII - Conclusion globale

Grace a ce stage de six semaines, j’ai appris a réaliser de la mastérisation
d’ordinateurs, a configurer les sessions Windows pour les salariés de FORVIA, a
mettre en place un serveur de licences Windows, a faire du support utilisateur et a
encadrer un stagiaire en lui fransmettant les compétences que j’ai acquises durant
mon stage.

Au cours de mes projets, j'ai eu l'occasion de mettre en pratique les connaissances
acquises lors de mes taches de maintenance et d’encadrement, ainsi que celles que
jai développées au cours de ma scolarité en BTS SIO.
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